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Agenda

® |ntrusion-Detection-Systeme

® Problemanalyse




Intrusion Detection
Systems

® |ntrusion Detection System (IDS)

® Host-Basierte IDS
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Problemanalyse

IDS arbeiten mit;

® Pattern Matching
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Problemanalyse

IDS arbeiten mit;

® Stateful Packet Inspection (SPI)
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Bro IDS

Aeal-time notification
Aecord to dizk

1
. Policy script
1

3. Policy Script Interpreter

Policy Script Interpreter

® Ereignisse ausloesen

1
| Event control Event stream

i

2. Event Engine

iTcpdumpfmer Fittered packet stream ® Generiert Events

|. libpcap

FPacket stream

® Mischneiden und Vorfiltern




Dynamic Application-
Layer Protocol Analysis




Dynamic Applikation-
Layer Protocol Analysis

PIA (Protocol-ldentification-Analyzer)

|. Signaturen um das Protokoll zu bestimmen
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Ergebnisse

® University of California, Berkeley (UCB)
® 45 000 Hosts, 3 x 2Gbps Uplink, 5 TB/Tag

Munchener Wissenschaftsnetz (MWN)
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Ergebnisse

Nicht standardisierte Porthummern UBC




Ergebnisse

Nicht standardisierte Porthummern MVWN




Ergebnisse

® Nutzlastbetrachtung von FTP




Ergebnisse

® |RC-basierte Botneterkennung

® Nickname des Clients
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